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1. APRESENTACAO

O projeto integrador do Curso Superior de Tecnologia em Seguranca da Informacgéo da Faculdade de Tecnologia SENAC
Goiéas, tem como objetivo promover a interdisciplinaridade entre as unidades curriculares do modulo, oportunizando aos
académicos que transitem em varios niveis do saber e, concomitantemente apliquem os conhecimentos adquiridos na
criacdo de um produto final com o propdésito de desenvolver de modo concreto as competéncias e habilidades profissionais
trabalhadas no curso Superior de Tecnologia Seguranca da Informacao.

2. INFORMACOES GERAIS

Para o desenvolvimento do Projeto Integrador, os professores e discentes deverdo adotar as seguintes orientacdes sobre
a metodologia de elaboracéo:

2.1. O Projeto Integrador de cada periodo tera sua realizagdo em sala de aula sob a orientacdo dos professores, o
ndo comparecimento do discente implicara em faltas;

2.2. O tema de cada Projeto Integrador foi proposto e aprovado pelos professores;

2.3. Ostemas selecionados serdo divulgados segundo o cronograma de atividades, tabela 02, e formalizado conforme
o modelo de Especificacdo do Projeto Integrador;

2.4. Devera fazer o Projeto Integrador o aluno que estiver matriculado em 04 (quatro) ou mais disciplinas em um
mesmo maédulo;

2.5. O aluno que estiver dispensado do Projeto Integrador, devera procurar o(s) professor(es) da(s) unidade(s)
curricular(es) que esta matriculado para desenvolver um trabalho em paralelo da(s) unidade(s) curricular;

2.6. O Projeto Integrador sera desenvolvido em equipes com no minimo 03 (trés) e no maximo 04 (quatro) integrantes;

2.7. A escolha da equipe deverd ser realizada entre os discentes;

2.8. Os artefatos (documentos, codigo fonte, diagramas, dentre outros) resultantes do Projeto Integrador deverdo ser
formatados e entregues através da postagem no Portfélio Digital;

2.9. Cada aluno terd um dominio e senha para publicacdo do seu Portfélio de acordo com a seguintes orientacdes:
host: si.projetointegrador.com.br
usudrio: nimero da matricula sem o ponto. Exemplo(881N999900000)
senha: data de nascimento sem a barra e o ano com dois digitos. Exemplo(110181)

2.10. Na publicacéo do site o aluno deve utilizar um software de FTP, como por exemplo o FileZilla, para informar os

dados, conforme representado na figura 01:



o=
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131N151300003@si.projetointegrador.com.br - FileZilla = B
Arquivo  Editar  Mer Transferir  Servidor Marcadores  Ajuda

MEEEEE-ELE T AR,

Host: si.projetointegrado Mome de usudrio: 131151300003 Senha: | wessse Peorta:

Conexdo rapida | =

Comando:  PASY

Figura 1 : Login ao servidor via Filezilla

2.11. Apés a publicagdo do site para acessa-lo, no browser (Chrome, Internet Explorer, Firefox, ...), digite o host
seguindo de barra, til e 0 nimero da matricula, conforme representado na figura 02:

Mova guia

2> C M [ wwwprojetointegrador.com.br/~141N154200101

Figura 2:Acesso ao site

2.12. Durante o periodo de avaliagdo dos projetos integradores serdo eleitos os trés melhores portfélios, onde os
desenvolvedores (discentes) receberdo um certificado de honra ao mérito;

2.13. A selecgédo dos trés melhores portfolios sera com base nas notas da apresentacéo e de todos os componentes
curriculares do modulo, que integram o projeto. Caso haja empate, os professores indicardo o vencedor.

2.14. Os portfélios selecionados na primeira, segunda e terceira colocacdo poderdo ser expostos em banners durante

atividades académicas, apos as devidas corre¢cdes que se fizerem necessarias, mediante avaliacdo dos docentes.



3. CRITERIOS DE AVALIACAO

O Projeto Integrador sera avaliado tanto pelo produto final quanto pela apresentacéo sobre a perspectiva do conhecimento,

originalidade, qualidade do produto/resultado produzido, comprometimento e organizacao da equipe e o desenvolvimento

das habilidades e competéncia adquiridas.

3.1

3.2.
3.3.

3.4.

3.5.

3.6.

3.7.
3.8.
3.9.

Para a atividade avaliativa Projeto Integrador, apos a entrega, ndo havera recuperagdo, visto que o
desenvolvimento das atividades tera acompanhamento do professor;

O Projeto Integrador devera ser entregue até a data estabelecida pelo cronograma;

Caso seja detectado plagio do Projeto Integrador, 0 mesmo podera ser recusado, ficando o grupo com mencgao
Insuficiente na avaliacdo, sem direito a nova avaliacao;

A mencao final do Projeto Integrador, tabela 01, € composta pela avaliagdo de cada unidade curricular, assim

calcula-se uma média e de acordo com esta chegasse a mencéo individual de cada aluno.

Tabela 01: Menc¢des Finais

Menor que 6 Insuficiente
Maior ou igual a 6 e menor ou igual a 7 Suficiente
Maior que 7 e menor que 9 Bom
Maior ou igual a 9 Otimo

Mesmo o Projeto Integrador sendo desenvolvido em grupo, os alunos integrantes deste, podem ter mencdes
diferentes, de acordo com a presenca, participacdo, interesse, pro-atividade, coeréncia, conteudo, corretude e
apresentagéo, que serdo avaliados pelos professores durante o desenvolvimento das atividades;

O projeto integrador devera ser apresentado a banca com dois ou mais professores no periodo de 01 a 03/12,
sendo que o integrante do grupo que ndo apresentar sera penalizado em sua mencao final do projeto integrador;
A apresentacao deve ser feita com uso de um documento (site, ppts, ...) norteador dos experimentos realizados;
A apresentacao terd a duracao de 15(quinze minutos) para cada grupo;

A mencao final do Projeto Integrador seréa divulgada através do moodle.
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4. CRONOGRAMA

4.1. O documento norteador do Projeto Integrador do Curso Superior de Tecnologia em Seguranca da Informacéo
sera na divulgado no dia 28/10/2015, pelo Moodle (eadfac.go.senac.br).
4,

n

A divulgagao do dominio, usuério e senha para os alunos sera realizada de 28/10/2015, sendo essas informacdes
necessarias para o0 acesso ao FTP. Os alunos devem fazer acesso ao FTP e caso encontrem alguma dificuldade
avisarem a coordenacéo;

4.3. Os alunos devem definir os grupos no periodo de 28/10/2015 a 16/11/2015;

4.4. Arelagdo com os integrantes de cada grupo devera ser entregue ao coordenador do projeto integrador até o dia
16/11/2015;

4.5. O desenvolvimento das atividades do Projeto Integrador serd durante o horario regular de aula no periodo de

o

23/11/2015 a 04/12/2015, sob 0 acompanhamento dos professores;
4,

o

. As atividades desenvolvidas deverdo ser publicadas no Portfolio Digital até o dia 06/12/2015 impreterivelmente,
pois apds esta data sera fechada a publicacédo no site (FTP);

4.7. A apresentacao dos projetos integradores pelos grupos acontecera de 07/12/2015 a 08/12/2015;

4.8. A avaliacao final do Projeto Integrador acontecera no periodo de 09/12/2015 a 10/12/2015;

4.9. A mencao final do Projeto Integrador sera divulgada através do moodle, a partir do dia 11/12/2015.

Tabela 2:Resumo do cronograma

FASES DO PROJETO INiclO TERMINO
| APRESENTAGAO DO PROJETOINTEGRADOR PELOS ALUNDS | 07122015 08122015
| AVALIAGAO DOS PROJETOS INTEGRADORES PELOS PROFESSORES | 09122015 10122015
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INFORMACOES SOBRE O PROJETO INTEGRADOR

5.1. TEMA
Prova de conceito e fortificacdo de servigcos de rede.

5.2. DESCRICAO DO TEMA
O foco deste projeto é a construcdo de um documento com artefatos gerados a partir da Prova de Conceito de

ataque man—-in—the-middle através de transbordamento da tabela ARP e Fortificagdo (Hardening) de

sistemas operacionais Lcnuxe Windows Server.

5.3. DESCRICAO DAS ATIVIDADES

5.3.1.Laboratério de Redes de Computadores — Professor responsével: Fernando Pirkel Tsukahara

Elaborar um relatério sobre como foi feito o processo de AHarAencng dos servidores contra os ataques de
Man—~(n-The-Mciddle; a partir do estudo de ferramentas e técnicas para Hardencngde [inwgecontra

MITM e Hardeningde Windowscontra MITM.

5.3.2.Tecnologias de Redes — Professora responsével: Marissol Martins Borges

Elaborar um relatério sobre Prova de Conceito de ataque man—-cn-te-middie através do

transbordamento da tabela MAC. Este relatério deve descrever passo a passo as etapas do ataque através

do uso de uma ferramenta, o resultado do ataque e conter prins screen de tela. Para realizar o ataque

sera necessario o estudo da ferramenta e técnicas ja desenvolvidas para o ataque de transbordamento da
tabela CAM do suifc/e para ataque de Man—~/n~The-Middle (MITM).

5.3.3.Etica, Cidadania e Responsabilidade Social — Professora responséavel: Guadalupe de Castro e Silva
Elaborar um relatério sobre a conduta ética durante o experimento, contendo quais foram os cuidados
tomados para controlar ambiente, como um ataque dessa natureza pode ferir os principios éticos, qual a
postura do conceito do ética hacking, como a lei Carolina Dickmann pode afetar a conduta do profissional de
TI.

5.3.4.Requisitos de Segurancga da Informagédo — Professor responsavel: Dinailton José da Silva
Elaborar um relatorio estatistico a partir da coleta de dados durante a realizagdo do ataque, contendo por

exemplo:
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e total de hosts envenenados;
e total de hosts afetados pelo ataque;

o lista de enderecos MAC afetados;

o  Throwghpwsde saida de pacotes ARP a partir da interface do atacante os servidores que passaram

pelo processo de Hardencngforam afetados pelo ataque MITM?

5.3.5.Arquitetura e Organizagao de Computadores — Professor responsével: Olegério Correa da Silva Neto

Fazer um levantamento e elaborar uma planilha, de requisitos de Hardware e Soffware necessarios
para executar o processo de Hardening dos servidores contra os ataques de Man—~/n-The-Middle;

nas plataformas Lcnwsxe Windowse justificar a escolha.

5.4. REFERENCIA BIBLIOGRAFICA

No portfélio digital devem ser citadas as referéncias bibliogréaficas (livros, revistas, sites, etc) utilizadas durante o
desenvolvimento das atividades do Projeto Integrador.



